Bitcoins und Blockchains
Was es mit Kryptowidhrungen auf sich hat

Ausarbeitung zum Vortrag im Rotary-Club Frankfurt am Main Friedensbriicke

Dr. Daniel Korn 16.12.2021

1 Einleitung

nannten ,Kryptowédhrungen” schwankt nach anfanglich sehr bescheidenem Start (bis

2011 war ein Bitcoin fiir einstellige Dollarbetrdge zu haben) derzeit zwischen 35.000
und fast 68.000 Dollar und El Salvador hat zum 07. September 2021 Bitcoins sogar als zweite
Landeswadhrung eingefiihrt.

_I:} Bitcoin und seine Konkurrenten sind heutzutage in aller Munde. Der Kurs dieser soge-

Was genau sind aber diese ominodsen Kryptowdhrungen? Wir alle haben eine recht genaue
Vorstellung von klassischen Wahrungen, selbst wenn das durch sie bestimmte Geld heutzu-
tage tiberwiegend auf elektronischem Wege und damit génzlich immateriell ausgetauscht
wird. Von Kryptowdhrungen hingegen haben viele von uns zwar schon mal was gehort bzw.
gelesen, aber die Wenigsten wissen, was sich wirklich dahinter verbirgt.

Der hiesige Vortrag hat sich daher zum Ziel gesetzt, die wesentlichen Aspekte der Kryptowéah-
rungen anhand ihres ersten und bekanntesten Vertreters - der Bitcoins - in moglichst einfa-
cher und verstiandlicher Form zu illustrieren. Dazu soll zundchst der Leitgedanke, der zur Er-
findung von Kryptowadhrungen gefiihrt hat, beleuchtet werden, bevor auf die grundlegenden
informationstechnologischen Konzepte sowie die praktische Verwendung dieser Wahrungen
eingegangen werden soll. In einem kurzen geschichtlichen Abriss der Entstehung und Ent-
wicklung von Kryptowdhrungen soll der Vortrag dann seinen Abschluss finden.

2 Vertrauenswiirdigkeit und Unabhingigkeit

2.1 Kiritik an klassischen Wahrungen

Trotz bereits bis in die 1980er Jahre zuriickreichender Grundsatziiberlegungen zu digitalen
Wihrungen, die sich unabhéngig von zentraler Uberwachung auf Basis kryptografischer Ver-
fahren quasi von selbst verwalten, begann die Erfolgsgeschichte der Kryptowdhrungen mit
der expliziten Kritik an den herkommlichen Wahrungen, wie sie vom bis heute sagenumwo-
genen Erfinder der Bitcoins in seinem 2008 unter dem Pseudonym ,Satoshi Nakamoto” ver-
offentlichten White Paper geduflert wurde. Nakamotos Kritik zielt dabei im Wesentlichen auf
die drei folgenden Punkte:

e diealleinige Macht der jeweiligen Zentralbanken tiber den Wert der von Ihnen
kontrollierten Wahrungen
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e die alleinige Macht der Geschéftsbanken tiber die Aufbewahrung unseres
Geldes und die ordnungsgemaifie Abwicklung von Geldtransaktionen - vor
allem im Angesicht der in 2008 erlebten Immobilienkrise mit den dabei offen-
bar gewordenen Kreditblasen und mangelnden Kreditdeckungen.

—
e die alleinige Macht der Geschéftsbanken tiber die Schutzmechanismen vor un- oo
berechtigten Zugriffen auf das Geld ihrer Kunden. A

Um diesen Punkten eine funktionsfiahige Alternative entgegensetzen zu konnen, griff Naka-
moto die vor allem in den spdten 1990er Jahren bereits mehrfach konzipierten Ideen auf, eine
Wiéhrung zu schaffen, die keiner zentralen Verwaltung unterworfen werden kann, dabei mit
kryptografischen Verfahren vor dem Zugriff Unbefugter geschiitzt ist und deren Transaktio-
nen auf Basis einer technologischen Losung fiir jedermann transparent und verifizierbar sowie
gelichzeitig falschungssicher und fehlerresistent sind.

2.2 Nakamotos Idee

Die Grundidee, die Nakamoto zur Umsetzung eines solchen
Konzepts entwickelt bzw. weiterentwickelt hat, beruht auf der
Schaffung einer global verteilten und vielfach duplizierten Da-
tenbank, in der samtliche Transaktionen genauso wie die Erzeu-
gung neuen Geldes unabhingig von der Kontrolle staatlicher In-
stanzen fiir jedermann einsehbar und steuerbar sind. Um dem
Problem der Geldentwertung entgegenzuwirken, sollte die Wah-
rung prinzipbedingt so gestaltet sein, dass die zu schopfende
Geldmenge begrenzt ist. Auflerdem sollten ausgefeilte kryptografische Konzepte daftir Sorge
tragen, dass Wertschopfungen und Transaktkonen manipulationssicher und transparent sind.
Auf diese Weise sollte der Wahrung ein uneingeschranktes und nicht von konkreten Personen
oder Institutionen abhingiges Vertrauen entgegengebracht werden kénnen.

Die dazu von Nakamoto entwickelten Grundkonzepte bestehen aus der ,, Blockchain” als Im-
plementierung der global verteilten Transaktions- und Wertschopfungsdatenbank sowie der
Verwendung von Hashwerten und digitalen Signaturen die auf bewédhrten Verschliisselungs-
verfahren beruhen. Im nidchsten Abschnitt sollen daher zundchst die Grundkonzepte von
Hashfunktionen und digitalen Signaturen sowie anschlieffend die darauf basierende Funkti-
onsweise der Blockchains erldutern werden.

3 Hashwerte, digitale Signaturen und Blockchains

3.1 Hashwerte

Die Grundidee hinter der Verwendung von Hashwerten beruht auf der allseits bekannten
Idee, Daten mit Priufsummen zu versehen, um Manipulationen an den Daten erkennen zu
konnen. Um dieses Prinzip zu verstehen, stelle man sich als Beispiel eine Folge von zehn Zif-
fern vor, die unser Datenpaket reprasentieren sollen:
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9567234108

Eine naheliegende Moglichkeit, diesem Paket eine Priifsumme zuzuordnen, besteht darin, alle
Ziffern zu addieren und etwa die ersten beiden Ziffern der so entstehenden Summe als Priif-
summe zu verwenden:

9+5+6+7+2+3+4+1+0+8=45

Wird nun eine einzelne Ziffer unseres Datenpakets verdndert - z.B. die ,0” zu einer ,,3", so
dndert sich gleichzeitig auch die Priifsumme, die dann 48 lauten miisste. Die mit unserem Da-
tenpaket abgelegte Priiffsumme ,45” passt also nicht zu dem verdnderten Datenpaket
»,95672341 38" Damit kann an der Priiffsumme leicht abgelesen werden, dass eine einzelne
Ziffer verandert wurde.

Sicher: wenn zwei oder mehr Ziffern gleichzeitig verdndert werden, kann es passieren, dass
die Priifsumme des so manipulierten Datenpakets zufillig wieder der urspriinglichen Priif-
summe entspricht, so dass eine solche Mehrfachmanipulation dann doch wieder unentdeckt
bliebe. Der Frage, wie man Priifdaten so gestaltet, dass Manipulationen bestimmter Schwere
mit einer hinreichend grofsen Wahrscheinlichkeit entdeckt werden, widmet sich das Fachge-
biet der Kodierungstheorie, welche im Rahmen dieses Vortrags nicht weiter vertieft werden
kann.

Fiir unsere Zwecke soll hingegen die Erkenntnis gentigen, dass es derweil sehr ausgekliigelte
Priifverfahren gibt, um auch erhebliche Manipulationen an grofsen Datenblocken aufzudecken
- sogenannte , kryptografische Hashfunktionen”. Diese erzeugen zu einem gegebenen Daten-
block anstelle der einfachen Priifsumme einen sogenannten ,Hashwert”, der tiber die folgen-
den drei wichtigen Eigenschaften verfiigt:

e Zu unterschiedlichen Datenblocken wird (praktisch) immer ein unterschiedlicher Hash-
wert erzeugt - und zwar so, dass schon geringste Anderungen am Datenblock vollkom-
men andere und insofern unvorhersehbare Hashwerte hervorrufen. Dies ist wichtig, um
sicherzustellen, dass Manipulationen am Datenblock durch abweichende Hashwerte er-
kennbar werden.

e Die erzeugten Hashwerte haben unabhidngig von Grofie und Beschaffenheit des Daten-
blocks stets feste Langen. Dies ist wichtig, um feste Datenmengen fiir die Hashwerte vor-
sehen zu konnen.

e Esist (praktisch) unmoglich, den urspriinglichen Datenblock aus dem Hashwert zu rekon-
struieren. Insbesondere gibt es keine erkennbare Ahnlichkeit zwischen den Hashwerten
dhnlicher Datenblcke. Dies ist vor allem wichtig, um den Rechenaufwand weiter unten
erlduterten , Proof of Work” zu gewihrleisten.

Fiir Hashwerte, die in Bitcoins zum Einsatz kommen, wird das SHA256-Verfahren verwendet,
das Hashwerte mit einer festen Linge von 256 Bindrstellen (Bits) erzeugt.

=SHA256(|1|o|1|1|0|0|1|o|1|1|1|0|)
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3.2 Digitale Signaturen

Um die Urheberschaft einer Transaktion falschungssicher feststellen zu konnen, wer-
> | den die Transaktionen bei Bitcoin mit Hilfe sogenannter ,asymmetrischer Kryptosys-

teme” verschliisselt. Diese zeichnen sich durch ein Paar, bestehend aus einem priva-

ten und einem offentlichen Schliissel aus. Dabei ist der private Schliissel fest an die

Bitcoin-Adresse des konkreten Absenders einer Transaktion gekntipft, wihrend die
(offentlich bekannte) Bitcoin-Adresse selbst den zum privaten Schliissel passenden offentli-
chen Schliissel enthilt.

Beim Versenden einer Transaktion bildet der Absen-
der zunzichst den oben beschriebenen SHA256-Hash-  11011]0] = sHA256 (l Lisa=> 58 = Peter|)
wert der betreffenden Transaktionsdaten und ver-

schliisselt diesen anschlieffend mit seinem (nur ihm bekannten) privaten

Schliissel und erzeugt damit eine digitale Signatur der Transaktion. Dieser
Schliissel hat bei dem fiir Bitcoin verwendeten Secp256k1-Verfahren eben-

falls eine Lange von 256 Binarstellen.

Der Empféanger der Transaktion (ebenso wie jeder andere Bitcoin-Nutzer) verwendet dagegen
den aus der Bitcoin-Adresse des Absenders generierten ¢ffentlichen Schliissel, um die Signa-
tur des Absenders wieder zu entschliisseln. Das Ergeb- { ATo[1] B

nis dieser Entschliisselung vergleicht er dann mit dem
[1]o]1]0] = sHA256 (|Lisa = 5B = Pet
selbst berechneten SHA256-Hashwert zu den Transak- R \EESTEN )

tionsdaten. Stimmen beide Werte iiberein, so ist zweifelsfrei sichergestellt, dass die Transak-
tion vom Absender mit der betreffenden Bitcoin-Adresse stammt.

Wie bei allen Verfahren mit privaten und 6ffentlichen
Schliisseln, kann der offentliche Schliissel jederzeit % &
leicht aus dem privaten Schliissel berechnet werden,
wahrend es (praktisch) unmdglich ist, den privaten Schliissel aus dem offentlichen zu rekon-

struieren. Damit ist sichergestellt, dass niemand aufier dem rechtméfSigen Besitzer des priva-
ten Schliissels Transaktionen mit diesem Schliissel signieren kann.

3.3 Blockchains

Die eigentliche Abwicklung und Speicherung von Transaktionen mit Bitcoins erfolgt mit Hilfe
einer sogenannten , Blockchain”. Dabei handelt es sich um eine Verkettung einzelner Daten-
blocke, welche ihrerseits eine oder mehrere Bitcoin-Transaktionen enthalten. Aufler den ei-
gentlichen Transaktionsdaten enthilt ein solcher Block jedoch noch drei weitere Elemente:

r| Header P

Lisa = 58 = Peter|

Tim¢3B¢Klara|

E'Alexw 5= Lenal

Vorginger- Aktueller
Hashwert Hashwert



https://www.elektronik-kompendium.de/sites/net/1910111.htm
https://www.elektronik-kompendium.de/sites/net/1910111.htm
https://de.wikipedia.org/wiki/Elliptic_Curve_Cryptography
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1. Den Hashwert desjenigen Blocks, der ihm in der chronologischen Verkettung aller Blocke
unmittelbar vorausgeht.

2. Eine sogenannter , Block Header”, dessen Zweck im nachfolgenden Unterabschnitt (3.4)
beschrieben wird.

3. Einen Hashwert, der mit Hilfe des SHA256-Verfahrens aus den im Blick enthaltenen
Transaktionsdaten, dem oben erwdhnten Hashwert des Vorgangerblocks und dem oben
erwahnten Block Header berechnet wird.

Die Tatsache, dass jeder Block den Hashwert des jeweiligen Vorgangerblocks enthilt, dient
dabei zwei unterschiedlichen Zwecken:

1. Der Schaffung eines eindeutigen Verweises auf den Vorgiangerblock und damit einer un-
verdnderlichen chronologischen Reihenfolge aller Blocke in der Blockchain.

2. Die Integration des Vorgdangerhashwerts in den Hashwert des aktuellen Blocks. Dadurch
ist es nahezu unmoglich, die Transaktionsdaten eines Blocks nachtraglich zu manipulie-

ren, denn man miisste dann zum

ler nachfolgenden Blocke neu be-
rechnen, was - wie im néchsten
Unterabschnitt dargelegt - extrem zeitaufwandig ware.

Verschleiern der Manipulation
nicht nur den Hashwert des mani- =£
pulierten Blocks, sondern zusitz- g,

lich dazu auch noch diejenigen al- iw(

Die Blockchain selbst ist an keiner zentralen Stelle dieser Welt gespeichert, sondern findet sich
stattdessen in unzdhligen Kopien auf weltweit verteilten untereinander vernetzten Rechnern.
Will jemand einen neuen Block an die =
Blockchain anftigen, muss er zundchst
den Hashwert des Blocks wie oben be-
schrieben berechnen und die so verlan-
gerte Blockchain an alle Rechner versen-
den, die Kopien der Blockchain enthal-
ten - ein Vorgang der als ,, Flooding” be-
zeichnet wird

Dies kann jedoch zu Konflikten mit anderen Nutzern fiithren, die mehr oder weniger zeitgleich
versuchen, einen neuen Block an die Blockchain anzufiigen und ihre eigene Version der so
verlangerten Blockchain an alle Netzwerkteilnehmer zu versenden. Dadurch konkurrieren
gef. unterschiedliche Fortsetzungen der aktuellen Blockchain auf unterschiedlichen Rechnern
des Bitcoin-Netzwerks. Da es aber gerade keine zentrale Instanz geben soll, die entscheiden
kann, welche der parallel existierenden Blockchain-Fortsetzungen die ,echte” ist, muss ein
Mechanismus geschaffen werden, solche Konflikte dezentral zu l6sen.

Dies geschieht bei Bitcoin tiber die Festlegung, dass die aktuell jeweils lingste Version der
Blockchain als die giiltige Version gewertet wird. Diese Festlegung ist moglich, weil die Bit-
coin-Logik so konstruiert ist, dass die Hinzuftigung neuer Blocke nur mit einem erheblichen
Maf$ an Rechenaufwand und damit einem entsprechenden Maf$ an Zeitaufwand vollzogen
werden kann. Es setzt sich also letztlich derjenige Nutzer durch, der die Hinzuftigung eines
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neuen Blocks am schnellsten durchfiithren kann, was im Klartext bedeutet, dass er iiber die
meiste Rechenleistung verfiigt.

Wie das konkret funktioniert, soll im folgenden Unterabschnitt dargestellt werden. Fiir die
Bestiandigkeit einer konkreten Transaktion, die als Teil eines neuen Blocks in die Blockchain
eingefiigt werden soll, bedeutet die oben beschriebene Konkurrenz um die ,,echte” Blockchain
jedenfalls, dass man nach Einfligung eines jeweils erzeugten neuen Blocks eine gewisse Zeit
lang abwarten muss, um zu beobachten, ob die ndchsten Blocke in der Blockchain auch wirk-
lich an den eben eingefiigten neuen Block angehdngt werden. Setzt sich hingegen ein konkur-
rierender Block durch, verfillt die eigene Transaktion - wird also sozusagen von der ,, echten”
Blockchain tiberschrieben. Derzeit geht man davon aus, dass eine Blockeinfiigung als bestatigt
gilt, wenn sechs oder mehr Blocke daran angefiigt wurden. Damit dauert es rund eine Stunde,
bis man praktisch sicher feststellen kann, ob der eigene Block und damit die darin enthaltenen
Transaktionen Teil der , echten” Blockchain geworden ist.

Zum Zeitpunkt der Erstellung dieses Vortrags hat die aktuelle Bitcoin-Blockchain eine Lange
von rund 713.000 Blocken mit einem Gesamtdatenvolumen von rund 380GB.

3.4 Proof of Work und Mining

Um sicherzustellen, dass Erzeugung und Anfiigung neuer Blocke an die Blockchain mit einer
hinreichend groflen Menge an Rechen- und damit Zeitaufwand verbunden sind, verlangt Bit-
coin als Voraussetzung flir die Anftigung eines neuen Blocks einen sogenannten ,Proof of
Work”. Um zu verstehen, wie dieser Proof of Work zu erbringen ist, erinnern wir uns noch-
mals an die im vorangegangenen Abschnitt aufgelisteten Bestandteile eines Blocks. Zu diesen
gehorte insbesondere ein ,, Block Header” dessen Zweck spéter erldutert werden sollte. Dies
soll nun im Folgenden geschehen:

Die Grundidee hinter dem , Proof of Work” besteht darin, bestimmte Anforderungen an die
Struktur des SHA256-Hashwerts zu stellen, der aus den Blockdaten generiert werden soll.
Konkret bestehen diese Anforderun-

olololol1l0l1!l011!1]110 gen darin, dass eine bestimmte Anzahl

der fithrenden Bindrstellen im Hash-

wert den Wert ,0” haben muss. Da der
Hashwert zu einem konkreten Block aber immer eindeutig durch die Logik der SHA256-Funk-
tion bestimmt ist und seine Struktur insofern nicht einfach nach Belieben vorgewahlt werden
kann, muss es in jedem Block einen speziellen Bereich geben, dessen Daten man frei verdndern
kann, um zu erreichen, der Hashwert zum so verdnderten Block die geforderte Anzahl fiih-
renden Nullen enthdlt. Genau diesen Zweck erfiillt der Block-Header (genauer gesagt: spezi-
elle darin enthaltene Bereiche - sogenannte , Nonces”).

Bisher ist kein Verfahren bekannt, mit dessen Hilfe sich der Ursprungsdatenblock aus seinem
zugehorigen SHA256-Hashwert berechnen ldsst. Man kann also nicht einfach den gewtinsch-
ten Hashwert vorgeben und den dafiir notwendigen Ursprungsdatenblock berechnen. Statt-
dessen muss man so lange sukzessive alle moglichen ,Nonce”-Werte ,,ausprobieren” und den
daraus resultierenden SHA256-Hashwert des Blocks berechnen, bis irgendwann ein Hashwert
mit der geforderten Anzahl an fithrenden Nullen entsteht:
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Berechne
SHA256

Block Agend T~ Block kann

zusammengestellt . Nullen? angehangtwerden

Andere

Header

Dieser Prozess ist in der Praxis extrem rechen- und damit zeitintensiv. Daher erhilt jeder, der
einen Block mit gtiltigem Proof of Work anfiigt, eine gewisse Anzahl neuer Bitcoins als Ge-
genleistung fiir die investierte Rechenleistung. Die Berechnung neuer Blocke kommt damit
also letztlich der Erzeugung bzw. dem Schiirfen neuer Bitcoins gleich, weswegen dieser Pro-
zess auch als ,Mining” bezeichnet wird.

Zum Zeitpunkt der Erstellung dieser Ausarbeitung sind bei Bitcoin 76 fiihrende Nullen in den
SHA256-Hashwerten neu einzustellender Blocke als Proof of Work gefordert. Im Durchschnitt
miissen dabei rund 1,167 x 108 (also 1.167.000.000.000.000.000 bzw.1,167 Milliarden Milliar-
den) Hashes pro Block berechnet werden, bis ein Hash mit den geforderten 76 fithrenden Nul-
len gefunden ist. Mit den gegenwiértig im Bitcoin-Netzwerk verfiigbaren Rechenleistungen
benotigt das Mining eines Blocks damit durchschnittlich rund zehn Minuten.

Um der kontinuierlichen Steigerung der verfiigbaren Rechenleistung von Computersystemen
zu begegnen, wird in regelmafligen Abstinden die geforderte Anzahl an fithrenden Nullen in
den Hashwerten giiltiger Bitcoin-Blocks erhoht, so dass der Rechenaufwand umgekehrt pro-
portional an die verfiigbare Rechenleistung angepasst wird und das Schiirfen neuer Bitcoins
damit immer rund zehn Minuten dauert.

Durch diesen Proof of Work werden damit zwei wesentliche Ziele erreicht:

1. Es setzt sich letztlich immer diejenige Blockchain durch (und gewinnt damit das Ver-
trauen aller Netzknoten), in der die meiste Rechenleistung steckt.

2. Es wird sichergestellt, dass niemand mit vertretbarem Aufwand das Bitcoin-Netzwerk
,kapern”- also die alleinige Hoheit tiber die Verlingerung der Blockchain erlangen
kann. Dazu miisste er ndmlich tiber mehr als 50% der fiir das Netzwerk verfiigbaren
Rechenleistung verfiigen (womit er sicherstel-
len kénnte, dass er bei der Konkurrenz um die
Anftigung neuer Blocke immer der ,Gewin-
ner” bleibt). Dies ist aufgrund der weltweit ver-
teilten, dezentralen Struktur des Bitcoin-Netz-
werks praktisch ausgeschlossen.
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(___tHeadr [} Die oben erwédhnte Anzahl an neuen Bitcoins, die einem , Miner” als , Be-
lohnung” bzw. Vergtitung fiir das Anftigen neuer Blocke zugesprochen
wird, belduft sich derzeit auf 6,25 Bitcoins. Alle 210.000 Blocke (also rund

alle vier Jahre) wird die Blockvergiitung und damit die Bitcoin-Produk-

tion jedoch halbiert, wodurch sichergestellt ist, dass maximal rund 21 Mil-

Vo ‘ e lionen Bitcoins geschiirft werden konnen, was unter Beibehaltung der
7 eben beschriebenen Anfiigungsgeschwindigkeit fiir Blocke etwa im Jahre

2140 der Fall sein wird. Damit wird sichergestellt, dass Bitcoins eine endliche Ressource blei-

ben und insoweit vor unkontrollierter Entwertung geschiitzt sind.

|

Nachdem wir uns in diesem Abschnitt mit den Grundkonzepten der Funktionsweise von Bit-
coins vertraut gemacht haben, soll der folgende Abschnitt am Beispiel von Bitcoin einen Ein-
blick in die praktische Nutzung von Kryptowdhrungen gewéahren.

4 Nutzung von Kryptowdhrungen

41 Bitcoin-Netzwerk

Wie bereits weiter oben erwéhnt, zeichnen sich Kryptowadhrungen nach Bauart des Bitcoins
insbesondere dadurch aus, dass es aufler dem Konstruktionsprinzip der Wahrungen selbst
weder eine zentrale Instanz gibt, die wirksam Kontrolle tiber die Wahrung austiben kann,
noch einen definierten Ort, an dem die Wahrung verwaltet und gesteuert wird. Stattdessen
besteht zumindest das Bitcoin-Netzwerk aus einer sogenannten , Peer to peer”-Struktur, also
einem losen, iiber das Internet geschaffenen Zusammenschluss weltweit verteilter Rechner,
die sich im Eigentum beliebiger Privatleute oder auch Institutionen befinden.

Im Prinzip kann also jeder von uns
mit seinem h&uslichen Internetan-
schluss und einer geeigneten Rechen-
kapazitit Teil des Bitcoin-Netzwerks
werden. Dazu muss man sich letztlich
nur die jeweils aktuelle Software her-
unterladen, die von diversen Ent-
wicklern angeboten und gepflegt
wird. In der Praxis hat jedoch vor al-
lem der sehr rechenintensive Betrieb von Mining-Software dazu gefiihrt, dass ein einfacher
Rechner fiir den Hausgebrauch gegeniiber den diversen mittlerweile eigens fiir Mining ge-
schaffenen ,Mining-Pools” nicht mehr konkurrenzfihig ist. Das eigentliche Mining ist daher
gegenwartig fast ausschliefSlich in den Handen von Firmen und Institutionen, die sich darauf
spezialisiert haben. Daher sieht die Bitcoin-Struktur insbesondere die Moglichkeit vor, dass
die Miner Transaktionsgebiihren bei den eigentlichen Bitcoin-Nutzern erheben diirfen und so
neben der eigentlichen Mining-Vergiitung auch noch an den einzelnen in einem erfolgreich
geschiirften Block enthaltenen Transaktionen verdienen.

Neben dieser Mining-Community, die ja im Wesentlichen eher miteinander konkurriert als
kooperiert, sind es ansonsten die Entwickler von Bitcoin-Software, die mafigeblichen Einfluss


https://bitcoin.org/de/download
https://bitcoin.org/de/download
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auf die praktische Nutzung des Bitcoin-Konzepts haben. Dabei gibt es nicht den einen Her-
steller von Blockchain-Software, sondern vielmehr eine durchaus lebhafte Konkurrenz ver-
schiedener Implementierungen - insbesondere fiir die im folgenden Unterabschnitt beschrie-
benen Wallet-Clients. Durch konsequente OpenSource-Lizensierung der einschlégigen Bit-
coin-Software ist dabei sichergestellt, dass Software-Fehler vergleichsweise schnell auffliegen
und korrigiert werden konnen. Aufierdem ist damit ein kommerzielles Interesse an der Her-
stellung eigentlichen Software und damit ein etwaiges Streben nach Marktdominanz fiir die
Bitcoin-Software ausgeschlossen. Letztlich wird auf diese Weise die Weiterentwicklung der
Bitcoin-Software wiederum tiberwiegend von der globalen Bitcoin-Community selbst im Dia-
log zwischen Nutzern und Entwicklern vorangetrieben.

4.2 Zahlungsverkehr

Wie aber kann man praktisch mit Bitcoins bezahlen? Dazu benétigt man letztlich nicht viel
mehr als einen Zugang zum Bitcoin-Netzwerk und eine Bitcoin-Adresse. Ersteren erhdlt man
am einfachsten, indem man sich einen sogenannten , Wallet-Client” herunterlddt, der in der
Regel kostenfrei fiir alle gangigen Plattformen (Windows, MacOS, Linux, Android, iOS) ver-
fligbar ist. Alternativ gibt es aber auch Webdienste, mittels derer man tiber beliebige Internet-
browser auf sein Wallet zugreifen kann.

Unter Wallet versteht man dabei die Gesamtheit aller in der Blockchain enthaltenen Transak-
tionen, deren Begiinstigter man selbst ist und deren Guthaben man bisher noch nicht ausge-
geben hat. Solche Transaktionen bezeichnet man im Bitcoin-Jar-
gon als ,unspent transaction outputs” oder abgekiirzt als
,UTXOs”. Die Zuordnung der Transaktionen zu einer konkre-
ten Person erfolgt dabei, wie in 3.2 erldutert, tiber die Bitcoin-
Adpresse. In der Praxis hat allerdings ein konkreter Nutzer nicht
genau eine Bitcoin-Adresse. Aus Sicherheitsgriinden wird sogar
empfohlen, fiir jede Transaktion eine neu Bitcoin-Adresse zu
verwenden. Damit ist es also entscheidend, die bisher fiir Trans-
aktionen zu eigenen Gunsten verwendeten Bitcoin-Adressen in-
klusive der zugehorigen privaten Schliissel an einer gut geschiitzten und gesicherten Stelle
abzuspeichern.

XXXX= 4B= Ich»
| 2,

XXXX= 1B= Ich#
| x

XXXX=3B=Ich#
e

[1]1]o]o Jl tJolo]o

Genau hier kommen die Wallet-Clients bzw. Online-Dienste zum Tragen. Sie stellen einen on-
line-Zugang mit den tiblichen Authentifizierungsmechanismen (E-Mail-Adresse plus Kenn-
wort bzw. oft noch ein zweiter Faktor wie SMS oder TAN) bereit, unter dem dann alle eigenen
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Bitcoin-Adressen samt den zugehorigen privaten Schliisseln abgelegt sind. Man kann sich das

in etwa wie einen Banksafe vorstellen, in dem man sein ganzes Geld aufbewahrt. Verliert man

den Schliissel, ist der Inhalt des Safes nicht mehr zugreifbar. Verliert man seine

% Zugangsdaten zum Wallet-Client kann man alle Bitcoin-Zuflisse, die unter den

dort abgelegten Bitcoin-Adressen erfolgt sind, nicht mehr zur Bitcoin-Zahlung

nutzen. Umgekehrt, kann jeder, der Zugriff auf die eigenen Zugangsdaten er-

X hilt, unmittelbar tiber das darunter gesammelte Bitcoin-Guthaben verfiigen.

Tatsdchlich geschieht es ziemlich oft, dass Nutzer ihre Zugangsdaten verlieren.

So lagerten Schiatzungen zufolge im Jahre 2021 Bitcoins im Wert von immerhin rund 115 Mil-

liarden Euro ungenutzt in digitalen Geldborsen, weil der Besitzer keine Zugriffsmoglichkeit
mehr darauf hat

Die eigentliche Verfiigung lduft dann so ab, dass man die Hohe des Bitcoin-Betrags und den
Zahlungsempfanger festlegt und eine entsprechende Transaktion tiber die Wallet-Software
absetzt. Diese wird dann von der Wallet-Software einem willigen Miner zur Einfligung in die
Blockchain tibergeben. Sobald die Transaktion in die Blockchain eingeftigt und bestatigt
wurde (siehe 3.3), erhebt der Miner eine vorher bestimmte Transaktionsgebiihr, die automa-
tisch vom Zahlbetrag abgezogen wird. Jeder Nutzer kann dabei festlegen, wieviel er maximal
an Transaktionsgebiihren zu zahlen bereit ist. Je hoher dabei diese Obergrenze ist, desto hoher
ist die Prioritdt, mit welcher der Miner die betreffende Transaktion vor den Transaktionen
anderer Nutzer in den néchsten Block {ibernimmt, so dass hoher vergiitete Transaktionen frii-
her ausgefiihrt und bestétigt werden.

Die Tatsache, dass sich die Bitcoins, tiber die man verftigen kann, ausschlieslich aus der li-
ckenlosen Transaktionshistorie der gesamten Blockchain bestimmen lassen, ist eines der we-
sentlichen Designprinzipien von Bitcoin. Jeder auf der Welt kann in voller Transparenz nach-
vollziehen und verifizieren, dass nur tiber solche Bitcoins verfiigt werden kann, die tiber eine
giiltige, liickenlose Transaktionskette in den Besitz des jeweiligen Nutzers gelangt und von
diesem bisher nicht anderweitig ausgegeben worden sind.

4.3 Mining in der Praxis

Wiéhrend das Mining in den Anfangsjahren von Bitcoin noch tiber Software erfolgte, die sich
jedermann auf seinem héduslichen PC herunterladen konnte, dnderte sich dies schon nach kur-
zer Zeit, als immer mehr , digitale Goldgraber” auf das potenziell lukrative Geschéft mit dem
Schiirfen von Bitcoins aufmerksam wurden. Sie machten sich zunichst die Rechenwerke han-
delstiblicher Grafikkarten zunutze, die ja speziell fiir das rasend schnelle Verarbeiten iterativer
Berechnungen ausgelegt sind. Grafikkarten sind aber gleichzeitig als regelrechte Stromfresser
bekannt, so dass die Vergtitung fiir das Bitcoin-Mining zunehmend von den daftir erforderli-
chen Energiekosten aufgefressen wurde.

Daher setzte man schon im Jahre 2011 auf programmierbare integrierte Schaltkreise - soge-
nannte FPGAs (,,Field Programmable Gate Arrays”) - die mit speziell fiir Mining optimierten
Rechenlogiken programmiert wurden. FPGAs sind zwar teuer in der Herstellung, bieten dafiir
aber extrem hohe Rechenleistung bei vergleichsweise niedrigen Energiekosten. Seit 2013 kom-
men jedoch fast nur noch sogenannte ASICs (, Application-Specific Integrated Circuits”) fiir
das Mining zum Einsatz, bei denen es sich um eigens fiir Mining-Berechnungen konstruierte
integrierte Schalkreise handelt, die mit moglichst geringem Energieaufwand moglichst viele



Bitcoins und Blockchains Seite 11 von 14

Hashwerte pro Sekunde berechnen kénnen. Zur Zeit der Erstellung dieses Vortrags liegt die
dabei erzielbare Rate an Hashwerten pro Sekunde bei rund einhundert Billionen.

Da jedoch, wie in 3.4 beschrieben, die Schwierigkeit des Bitcoin-
Schiirfens tiber den dafiir notwendigen Proof of Work immer so
angepasst wird, dass das Schiirfen eines Blocks im Durchschnitt
rund zehn Minuten in Anspruch nimmt, steigt der ftir das Erzeu-
gen neuer Blocke notwendige Rechen- und damit Energieaufwand
in entsprechendem Mafle. Die extrem schelle Hardware, die der-

zeit zur Verfligung steht, muss also im Dauerbetrieb auf Hochtou-
ren laufen, um die geforderte Berechnungszeit von rund zehn Mi-
nuten pro Block einhalten zu konnen. Trotz der oben erwéhnten stromsparenden Auslegung
der Spezialhardware bleibt der dafiir erforderliche enorme Rechenaufwand also nicht ohne
Folgen fiir den Energiebedarf, den das weltweite Bitcoin-Mining mittlerweile einfordert.

So kommt eine Schédtzung der Universitdt Cambridge von Februar 2021 auf einen jihrlichen
Gesamtbedarf von rund 120 Terawattstunden fiir das weltweite Bitcoin-Mining. Das ent-
spricht etwa 1,2 Megawattstunden pro Bitcoin-Transaktion. Zum Vergleich: eine gewohnliche
Kreditkartenzahlung braucht gerade mal rund 1,5 Wattstunden. Eine Bitcoin-Transaktion ver-
schlingt damit also ungefahr genauso viel Energie wie 800.000 Kreditkartentransaktionen!

Daher verlagert sich das Bitcoin-Mining immer mehr in Regionen mit niedrigen Energiekosten
- allen voran nach China, in dem mittlerweile rund 75% des Bitcoin-Minings erfolgt. Nicht
zuletzt aufgrund der dort vorhandenen Energiequellenstruktur kommt eine Studie der Uni-
versitdt Cambridge aus dem Jahre 2020 zu dem Schluss, dass zwischen 61% und 71 % der welt-
weit zum Bircoin-Schiirfen genutzten Energie aus nicht-regenerativen Quellen stammt. Einer
weitern Studie aus dem Jahre 2021 zufolge wird die durch das globale Bitcoin-Mining hervor-
gerufene jihrliche Kohlendioxidemission ab dem Jahr 2025 die Jahresemissionen einer durch-
schnittlichen europdischen Industrienation wie etwa Italien tibertreffen und damit auf Platz
12 der weltweit grofsten Kohlendioxidemittenten aufsteigen.

Daraus wird ersichtlich, dass Bitcoins trotz ihrer vielen konstruktionsbedingten Vorziige in
der bestehenden Form keine Chance haben, zu einem massentauglichen Zahlungsmittel zu
werden. Dafiir sind die Transaktionsprozesse viel zu langsam und viel zu energieaufwandig.
Inwieweit es gelingen kann, Kryptowdhrungen mit vergleichbarer Sicherheit und Unabhén-
gigkeit zu schaffen, deren Energiekosten jedoch konkurrenzfihig zu herkommlichen Zah-
lungssystemen sind, bleibt abzuwarten und zu beobachten. Viele Bitcoin-Konkurrenten setzen
jedenfalls auf Mechanismen, die deutlich schnellere und damit energiesparendere Transakti-
onen ermoglichen.

Nach der Betrachtung der Funktionsprinzipien und Nutzungspraxis soll die vorliegende Aus-
arbeitung nun noch in einem kurzen Abriss der Entstehungsgeschichte von Bitcoin ihren Ab-
schluss finden.
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5 Vom subversiven Konzept zur Landeswiahrung

5.1 Idee einer Kryptowidhrung

Erste Ideen zu rein elektronischen Wahrungen stammen bereits aus dem Jahre 1983, in dem
der US-amerikanische Kryptografie-Wissenschaftler David Chaum ein Papier iiber eine als
,eChash” bezeichnete digitale Wahrung veroffentlicht hatte. Es folgten in den Jahren 1996 und
1998 weitere Uberlegungen der NSA in ihrem Papier ,, How to Make a Mint: the Cryptography
of Anonymous Electronic Cash” bzw. von Wie Dai mit seiner Idee vom , b-money” und Nick
Szabo mit seiner Idee vom ,, bit gold”. Wie Dai hatte dabei bereits die Grundidee eines anony-
men und verteilten Systems, wiahrend Szabo bereits die Idee mit dem ,,Proof of Work” formu-
liert hatte. Es sollte allerdings erst bis in das Jahr 2009 dauern, bevor all diese Ideen zu einer
real funktionierenden Kryptowdhrung zusammengefasst wurden.

5.2 Nakamotos Papier

Im Jahre 2008 veroffentlichte eine bis heute unbekannte (und insofern sagenumwobene) Per-
son bzw. Gruppe unter dem Pseudonym , Satoshi Nakamoto” ein Papier, in dem zum ersten
Mal eine vollstandig ausformulierte Methode fiir ein dezentrales Transaktionssystem zur Zah-
lung mit digitalem Bargeld unter dem Namen , Bitcoin” prasentiert wurde. Nach Angaben des
Autors (bzw. der Autoren) fand die Konzeptionierung der Bitcoins bereits im Jahre 2007 statt.
Noch im Jahr Veroffentlichung des Papiers - also im Jahre 2008 - wurde die Doméne ,, bit-
coin.org” registriert, und die erste OpenSource-Referenzimplementierung einer Software fiir
Bitcoins veroffentlichte Nakamoto im Januar 2009. Im selben Monat Schiirfte Nakamoto dann
gleich auch den ersten Block der Bitcoin-Blockchain - den sogenannten ,, Genesis-Block”. Die
erste Bitcoin-Transaktion fand ebenfalls noch im Januar 2009 statt.

Nachdem Nakamoto bis 2010 rund eine Million Bitcoins geschiirft hatte (was damals noch mit
vergleichsweise geringem Rechenaufwand moglich war), tibertrug er die Kontrolle tiber den
Quellcode fuir die Referenzsoftware an Gavin Andersen, der spater zum leitenden Entwickler
der Bitcoin Foundation wurde.

In den beiden Folgejahren wurden Bitcoins erstmals fiir re-
ale Zahlungen verwendet - und zwar tiberwiegend im
Darknet, wo die Anonymitat der Bitcoin-Zahlungen aus na-
heliegenden Griinden besonders geschétzt wurde. Der Preis
fuir ein Bitcoin betrug zum Anfang des Jahres 2011 rund 0,30
US-Dollar, bevor er sich nach heftigen Schwankungen auf
rund funf US-Dollar zum Jahresende einpendelte. Sowohl
der Durchschnittskurs von rund finf Dollar als auch die
Volatilitdt hielten sich tiber das gesamte Jahr 2012, in dem
aufierdem die Bitcoin Foundation gegriindet wurde. Gleichzeitig wurden in den Jahren 2011

und 2012 erhebliche Verbesserungen an der Bitcoin-Software vorgenommen und veroffent-
licht.
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5.3 Rasanter Siegeszug
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Der eigentliche Siegeszug der Bitcoins begann dann im Jahre 2013, zu dessen Anfang der Kurs-
wert fiir ein Bitcoin rund 13 US-Dollar betrug. Bis zum Ende desselben Jahres stieg der Kurs
dann bereits auf 770 US-Dollar. Der weltweit grofste Handel mit Bitcoins wurde damals von
einer japanischen Firma namens ,Mt. Gox” betrieben. Bereits im Jahre 2013 gerieten Bitcoins
aber wegen ihrer Verwendung im Darknet sowie wegen teils unlizenzierter Geldhandelsge-
schifte in Verruf und waren mehrfach Gegenstand behordlicher Ermittlungen.

Nachdem der Bitcoin-Kurs zum Ende des Jahres 2014 auf etwas tiber 300 US-Dollar gefallen
war, stieg er bis Ende 2015 auf gut 430 Dollar und bis Ende 2016 schon auf fast 1.000 US-Dollar.

Im Jahre 2017 gab es nach Schiatzungen der University of Cambridge bereits zwischen 3 und 6
Millionen individueller Nutzer von Kryptow&ahrungen. Nach diversen Software-Verbesserun-
gen in den Jahren 2016 und 2017 stieg der Bitcoin-Kurs zum Ende des Jahres 2017 auf gut
13.400 US-Dollar, fiel aber bis Ende 2018 auf knapp 3.450 US-Dollar - nicht zuletzt, nachdem
China den Bitcoinhandel im Jahre 2018 endgiiltig verboten hatte. Dennoch erholte sich der
Bitcoin-Kurs bereits zur Mitte des Jahre 2019 hin wieder auf tiber 13.000 US-Dollar. Inzwischen
wurden Bitcoins zunehmend auch von serivsen Institutionen und Unternehmen wie etwa
PayPal als Zahlungsmittel akzeptiert. Auf diese Weise erreichte der Bitcoin-Kurs Ende 2020
zum ersten Mal fast die 20.000 US-Dollar-Marke. Im selben Jahr kiindigte der Schweizer Kan-
ton Zug an, dass er ab Anfang 2021 Steuerzahlungen auch in Bitcoins akzeptieren wolle.

Anfang 2021 wurde bekannt, das Tesla tiber 1,5 Milliarden US-Dollar in Bitcoins investiert hat,
was den Bitcoin-Kurs auf tiber 46.000 US-Dollar ansteigen liefs. Seit dem 7. September 2021
sind Bitcoins offiziell zusitzliche Landeswahrung des Staates El Salvador. Der Staat selbst will
das Mining von Bitcoins auf Basis geothermisch gewonnener Energie vorantreiben. Anfang
November 2021 kletterte der Bitcoin-Kurs erstmals auf tiber 68.740 US-Dollar und liegt zur
Zeit der Abfassung dieses Vortrags bei rund 47.000 US-Dollar.
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